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Tietosuojaseloste Dokteronline

Tdtd tietosuojaselostetta muokattiin viimeksi 23. tammikuuta 2024.

Tama tietosuojaseloste selittadd, kuinka eMedvertise N.V., joka kdyttda toiminimea Dokteronline, osoitteessa
Mahaaiweg 6, Willemstad, Curagao (Alankomaiden kuningaskunta) sijaitseva osakeyhtio (rekisteroity
kaupparekisteriin numerolla 108686) keraa ja kasittelee (erityisid) henkilétietojasi.

Johdanto
Dokteronline kasittelee arkaluonteisia tietoja eli henkil6tietoja. Dokteronline katsoo henkiltietojen huolellisen
kasittelyn olevan erittdin tarkedd. Sen vuoksi kasittelemme ja suojaamme henkilétietoja huolellisesti.

Huolimatta siitd, ettd Dokteronline sijaitsee Euroopan unionin ulkopuolella, noudatamme (sovellettavissa
olevaa) eurooppalaista tietosuojalainsaddantoa henkiltietoja kasitellessamme. Se tarkoittaa mm. etta:

. ilmoitamme tdssa tietosuojaselosteessa selvasti, mihin tarkoituksiin ja milld perustein kasittelemme
henkilotietoja

. rajoitamme henkil6tietojen keradmisen vain laillisin perustein valttamattédmiin henkildtietoihin

. pyyddmme ensin sinun nimenomaisen lupasi kasitelld henkilotietojasi tapauksissa, joissa suostumuksesi
vaaditaan

. noudatamme asiaankuuluvia tietoturvatoimia suojataksemme henkil6tietojasi ja vaadimme saman

muilta osapuolilta, jota kasittelevat henkildtietojasi puolestamme

. kunnioitamme oikeuttasi antaa henkil6tietojasi tarkastettavaksi ja saada henkil6tietosi pyynnostasi
oikaistuksi, poistetuksi tai siirretyksi, samoin kuin oikeuttasi vastustaa henkilotietojesi kasittelya ja
oikeuttasi rajoittaa henkil6tietojesi kasittelya.

Dokteronline on vastuussa tietojen kasittelystd. Tassa tietosuojaselosteessa selitdmme, mita henkilotietoja
kerddmme ja mihin tarkoituksiin kdytdmme niitd. Suosittelemme, ettd luet tdman selosteen huolellisesti.

Henkilotiedot ja kasittelytarkoitukset
Kerddmme ja kasittelemme seuraavia tietoja:

Sinun antamasi tiedot. Ndama ovat tietoja, jotka annat tdyttdessdsi lomakkeita verkkosivuillamme
www.dokteronline.com (”verkkosivu”), tai kun otat meihin yhteyttd puhelimitse, sdhkdpostilla tai muilla tavoin.
Na&itd ovat esimerkiksi tiedot, jotka annat rekisterdityessasi uutiskirjeeseemme, luodessasi tilin, tehdessasi
tilauksen, ottaessasi yhteyttd asiakaspalveluun tai osallistumalla muilla (interaktiivisilla) tavoilla
verkkosivuihimme. Kasittelemme esimerkiksi seuraavia tietoja:

. nimi ja osoite

. puhelinnumero

. laskutus- ja/tai toimitusosoite

. sahkdpostiosoite

o maksutiedot (tilinumero/luottokortin tiedot)
. sukupuoli

. syntymadpaiva

. tekniset tiedot, kuten IP-osoite

o ladketieteelliset tiedot (reseptit).

N&ita tietoja kdytetdan mm. seuraaviin tarkoituksiin:

¢ myontdmaan kayttdoikeus verkkosivun ja henkilokohtaisen verkkosivujen tilisi kdyttéon

¢ |uomaan tili, tarjoamaan palveluita ja olemaan yhteydessa kanssasi

¢ tiedottamaan sinulle (digitaalisesti) verkkoterveyspalveluja koskevista ja niihin liittyvistd aiheista

¢ tiedottamaan sinulle palvelujemme muutoksista tai ladkareiden ja/tai apteekkien tarjoamista palveluista
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e jdrjestamaan, kasittelemaan ja tarkistamaan tilaus, jonka olet tehnyt sivuillamme. Tarvittaessa tietoja
kaytetdan henkildllisyystarkistuksen suorittamiseen.

Sinun antamasi erityiset henkil6tiedot. Ndma ovat tietoja, jotka annat tayttdessasi lomakkeita
verkkosivullamme tai kun otat meihin yhteytta puhelimitse, sdhkdpostilla tai muilla tavoin. Luovutat erityisia
henkilotietoja myos tayttdessasi ladketieteellisen kyselyn. Erityisiin henkil6tietoihin siséltyvat terveydentilaa ja
terveydellista taustaa koskevat tiedot ja/tai sukupuolielamia koskevat tiedot. Kerdamme ndita tietoja
yksinomaan laakareitd ja/tai apteekkeja varten.

N&ita tietoja kdytetddan mm. seuraaviin tarkoituksiin:

¢ mahdollistamaan yhteistydkumppaneinamme toimivia itsendisid |ddkareitd tarjoamaan sinulle pyynndstasi
verkkokonsultaation

¢ mahdollistamaan yhteistydkumppaneinamme toimivia itsendisid apteekkeja myymaan ja toimittamaan
tiettyja ladkinnallisia tuotteita sinulle pyynnostasi.

Tiedot, joita keréiéimme sinusta. Nama ovat tietoja, jota kerddmme sinusta, kun vierailet verkkosivuillamme.
Tarvittaessa tdma tehddan vasta sen jalkeen, kun olet antanut siihen luvan esimerkiksi hyvdaksymalld evasteet.
Keréattyihin tietoihin sisdltyvat tekniset tiedot kuten IP-osoitteesi, kirjautumistietosi, selaintyyppi ja -versio,
selaimen lisdosan tyyppi ja versio, kdyttojarjestelma ja alusta, vierailuusi liittyvat tiedot, kuten
verkkosivustomme sivut, joilla vierailit (mukaan lukien kdyttamadsi aika, pdivays ja kellonaika), katsellut
tuotteet, tiedot sivulla tehdyista toimista (esim. vieritys, napsauttelu, hiiren pitdminen tekstin yldpuolella) ja
puhelinnumero, josta soitettiin asiakaspalveluumme.

N&ita tietoja kdytetdan mm. seuraaviin tarkoituksiin:

¢ verkkosivumme hallintaan ja sisdisiin toimiin, kuten ongelmien ratkaisuun, tietojen analysointiin,
testaukseen, tutkimukseen ja tilastollisiin ja tutkimustarkoituksiin

¢ verkkosivumme parantamiseen, mihin sisaltyy sen sisallon esittdminen sinulle ja tietokoneellesi
tehokkaimmalla tavalla

¢ mahdollistamaan verkkosivumme ja/tai palvelumme interaktiivisten toimintojen kaytto

¢ takaamaan verkkosivumme tietoturvallisuus

¢ tarjoamaan sinulle oleellisia tietoja ja mittaamaan niiden tehokkuus

¢ tarjoamaan sinulle ja muille verkkosivujen kayttdjille ehdotuksia ja suosituksia tuotteista tai palveluista,
jotka saattavat olla kiinnostavia.

Tiedot, jotka saamme muista Idhteistd. Ndma ovat tietoja, jotka vastaanotamme sinusta valikoiduilta
kolmansilta osapuolilta (esim. liikekumppaneilta, teknisten, maksu- ja jakelupalvelualojen kumppaneilta,
mainosverkostoilta, analyysipalvelujen, hakutietojen ja henkildllisyystarkistusten tarjoajilta ja
luottotietotoimistoilta).

N&ita tietoja kdytetdan mm. seuraaviin tarkoituksiin:

¢ linkittdmaan ndma tiedot sinun antamiisi tietoihin ja sinusta kerdamiimme tietoihin. N&ita tietoja ja
yhdistettyja tietoja voidaan kayttaa ylla mainittuihin tarkoituksiin.

Tietojenkasittelyn perusteet

Keraamme ja kasittelemme henkilGtietojasi Dokteronline-tilauksen tekemisen ja/tai toteuttamisen yhteydessa
lakisdateisen velvoitteen noudattamiseksi (esim. henkilollisyytesi tarkistamiseksi), sinun elintarkean etusi ja/tai
oikeutetun liiketoimintaintamme suojaamiseksi. Jos ylld mainitut perusteet eivat koske sinua, pyydamme
sinulta nimenomaisen suostumuksen tietojesi kasittelyyn. Pyyddmme aina lupaasi erityisten henkilotietojesi
kasittelyyn.

Tarjoaminen kolmansille osapuolille

Tarjoamme tietojasi kolmansille osapuolille (“kasittelijat”) ja yrityksille, jotka ovat sidoksissa Dokteronlineen
oikeuksien ja velvollisuuksien jarjestamiseksi, ohjaamiseksi ja valvomiseksi mukaan lukien palvelut ja maksut,
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jotka syntyvét sinun kanssa solmitusta sopimuksesta. Olemme solmineet sopimukset edelld mainittujen
kolmansien osapuolten kanssa. Sopimuksissa takaamme, ettd myos kyseisten kolmansien osapuolten
suorittama tietojen kasittely tayttaa sovellettavissa olevan yksityisyydensuojan vaatimukset. Lisdksi
Dokteronline tarjoaa henkil6tietojasi kolmansille osapuolille usein markkinointitarkoituksiin. Teemme néin
ainoastaan sinun nimenomaisella suostumuksellasi.

Yhteistybkumppaneinamme toimivat ladkarit ja apteekit suorittavat tydnsa itsendisesti suhteessa
Dokteronlineen ja ilman, ettd Dokteronline on millaan tavoin vastuussa tarjottujen palvelujen ja/tai
toimitettujen tuotteiden luonteesta ja/tai laadusta. Pyydettyjen verkkokonsultaatioiden ja/tai tuotteiden takia
Dokteronline keraa ladketieteellisia ja muita henkilGtietojasi Iadkareiden ja/tai apteekkien kayttéon. Nama
tiedot sijaitsevat tietoturvallisessa ymparistossa Dokteronlinen palvelimilla. Dokteronlinen tydntekijat eivat
paase kasiksi ndihin ladketieteellisiin tietoihin. HenkilGtietosi ja terveydentilaa ja terveydellista taustaa koskevat
tietosi ovat ainoastaan niiden ladkareiden ja apteekkien kaytettavissa, jotka ovat itsendisesti vastuussa tietojen
kasittelystd. Olemme solmineet sopimukset ndiden lddkdrien ja apteekkien kanssa yksityisyyden suojasi ja
muiden oikeuksiesi takaamiseksi. Ladketieteellisia tietojasi ei luovuteta millekdan kolmansille osapuolille.

Uutiskirje

Tarjoamme uutiskirjeen, jolla haluamme tiedottaa kiinnostuneille osapuolille verkkoterveyspalveluista laajassa
merkityksessa ja/tai palveluistamme. Voit tilata uutiskirjeen verkkosivuillamme. Uutiskirje saattaa sisaltaa
erityisesti sinulle kohdistettuja tietoja (esimerkiksi profiloinnin avulla). Kukin uutiskirje sisaltaa linkin, josta voit
lopettaa tilauksen.

Palveluviesti

Kayttaessasi palveluitamme sdhkopostiosoitteesi lisdtddn automaattisesti yhteystietoluetteloon, niin etta
voimme ldhettda sdhkopostitse palveluviestin solmimamme sopimuksen (“tilaus”) puitteissa koskien tilauksen
statusta ja verkkosivumme ja palvelujemme muutoksia ja ongelmia. Lisdksi voimme |dhettaa sinulle tietoja
sivultamme tekemiisi tilauksiin liittyen. Voit lopettaa ndiden palveluviestien tilauksen valitsemalla kussakin
viestissa olevan tilausten peruutuslinkin.

Puhelinyhteydenotto

Dokteronline kayttda puhelinnumeroasi ottaakseen sinuun tarvittaessa yhteyttd, jos tekemaasi tilausta koskien
on kysymyksia tai paivityksia. Dokteronline saattaa ottaa sinun yhteyttd puhelimitse myds koskien
Dokteronlinen tarjoamia palveluja. Otamme sinuun puhelimitse yhteytta vain, jos olet nimenomaisesti antanut
siihen luvan luodessasi tilisi. Jokaisen puhelinkeskustelun aikana voit vastustaa, ettd sinuun otetaan yhteytta
puhelimitse ja peruuttaa aiemmin antamasi suostumuksesi.

Julkaisu
Emme julkaise (henkild)tietojasi.

Siirto EU:n ulkopuolisiin maihin

Dokteronlinella on maailmanlaajuinen tekninen infrastruktuuri. Vaikka Dokteronline pyrkii vdlttdmaan tata
mahdollisuuksien mukaan, (henkil6)tietojasi saatetaan siirtda Euroopan unionin ulkopuolisiin maihin, joissa
yksityisyyden suojaa koskevat sddnnokset eivat valttamatta tarjoa samantasoista suojaa kuin Euroopan
unionissa. Esimerkki tdstd on Google Analyticsin tai Amazonin pilvipalvelujen kayttd, jotka saattavat siirtaa
tietosi Yhdysvaltoihin tai tallettaa tietojasi Yhdysvalloissa. Taten suostut, siltd osin kuin suostumuksesi
vaaditaan, (henkild)tietojesi siirtoon Yhdysvaltoihin ja muihin Euroopan unionin ulkopuolisiin maihin. Tallaisissa
tapauksissa Dokteronline ryhtyy asianmukaisiin toimenpiteisiin, jotka ovat kohtuudella valttamattémia sen
varmistamiseksi, etta tietojasi suojataan mahdollisimman hyvin, kuten tekemalld asianomaisten yritysten
kanssa mallisopimuksia, jotka sisaltdvat selkedt sopimukset henkiltietojesi kaytosta ja turvallisuudesta.

Klarna-maksumenetelma

Klarna on maksumenetelma. Klarna saattaa suorittaa luottotietojen tarkistuksen, jota varten kasitelldan
henkildtietoja. Klarnan tiedot ovat: Klarna Bank AB, rekisterinumero 556737-0431, Sveavagen 46, 111 34
Tukholma, Ruotsi.
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Tietoturva
Noudatamme tietoturvatoimenpiteitd henkil6tietojen vaarinkdyton ja laittoman kdyton rajoittamiseksi.
Erityisesti teemme seuraavat toimenpiteet:

. henkildtietoihin kasiksi pdasy on suojattu kayttdjanimella ja salasanalla

. tietoja sdilytetdan niiden vastaanottamisen jalkeen erillisessd, suojatussa jarjestelmassa

. toteutamme fyysisid toimenpiteitd niiden jarjestelmien suojaamiseksi, joihin henkilotietoja tallennetaan

. teknisten laitteiden ja infrastruktuurin toimittajamme noudattavat sovellettavia ISO-standardeja, kuten
ISO-27002-standardia

. kdaytamme tietoturvallisia yhteyksia (Secure Sockets Layer tai SSL), jotka suojaavat kaikkia sinun ja
verkkosivumme vilisia tietoja syottdessasi henkilGtietojasi.

Sdilytysajat ja tilin poistaminen

YIld kuvatut henkilotiedot sdilytetaan niin kauan kuin tilisi on aktiivinen. Dokteronline poistaa tilisi ja siihen
liittyvat henkilétiedot, jos tilillesi ei ole kirjauduttu neljdan vuoteen tai jos on kulunut nelja vuotta siitd, kun
viimeksi teit tilauksen Dokteronlinen kautta. Tiettyja henkilGtietoja sdilytetddn kuitenkin pidempaan, jos siihen
on laillinen velvoite (kuten maksutietojen verotuksellinen sdilyttdminen vahintddn seitseman vuoden ajan ja
ladketieteellisten tietojen osalta vahintddn 15 vuoden ajan).

Oikeutesi

Oikeus tietoihisi péésyyn, niiden korjaamiseen ja poistamiseen

Dokteronline voi niin halutessasi tarjota sinulle yleiskatsauksen tiedossamme olevista henkil6tiedoistasi
(GDPR:n artikla 15). Suurinta osaa naista tiedoista on mahdollista katsella My Dokteronline -tilisi valityksella.
Jos tiedot ovat virheelliset tai epataydelliset, korjaamme tai tdydenndmme tiedot pyynndstasi (GDPR:n
artikla 16).

Sinulla on myds oikeus poistattaa henkil6tietosi (”oikeus tulla unohdetuksi”, GDPR:n artikla 17). Tassa
tapauksessa tilisi ja kaikki siihen liittyvat henkil6tiedot (lain sallimassa laajuudessa) poistetaan pysyvasti tai
muutetaan tunnistamattomiksi.

Oikeus kdsittelyn rajoittamiseen

Jos olet ilmoittanut meille, ettd henkilGtietosi ovat epatarkkoja tai epataydellisid, voit pyytdad meita
rajoittamaan kasittelya niin kauan kuin kasittelemme pyyntdasi (GDPR:n artikla 18). Voit my6s pyytdd meita
rajoittamaan tietojesi kasittelya, jos olet sitd mieltd, ettd kasittelemme tietojasi laittomasti tai emme enaa
tarvitse henkilotietojasi kasittelya varten tai jos olet vastustanut niiden kasittelyd. Vastaanotettuamme
rajoituspyyntosi kasittelemme tietojasi vasta saatuamme siihen lupasi tai tarkeista syista (kuten
oikeudenkdynnissa).

Oikeus tietojen siirrettdvyyteen
Sinulla on oikeus tietojen siirrettavyyteen. Tama tarkoittaa, ettd sinulla on oikeus saada meille ilmoittamasi
henkilotiedot kayttokelpoisessa muodossa (GDPR:n artikla 20). Dokteronline Idhettaa tietosi XML-muodossa.

Oikeus vastustaa
Jos et hyvaksy tiettyd tietojesi kasittelyd — mukaan lukien esimerkiksi henkiltietojesi automaattinen kéasittely
("profilointi”) suoramarkkinointitarkoituksiin — voit vastustaa sitd milloin tahansa (GDPR:n artikla 21).

Oikeus peruuttaa aiemmin antamasi suostumus

Jos olet antanut meille luvan henkil6tietojesi kasittelyyn, voit peruuttaa suostumuksesi milloin tahansa
(GDPR:n 13 artiklan 2 kohdan c alakohta). Voit myds peruuttaa suostumuksesi markkinointiviestien
lahettamiseen tai vastustaa sitd milloin tahansa.

Oikeus tehdd valitus valvontaviranomaiselle

Sinulla on oikeus tehda valitus asianomaiselle valvontaviranomaiselle (GDPR:n artikla 77). Dokteronlinea
koskien tdma on Hollannin tietosuojaviranomainen (Autoriteit Persoonsgegevens). Voit tehda valituksen
tavasta, jolla kdsittelemme henkil6tietojasi. Voit tietysti aina lIahettda valituksesi ensin meille. Jos haluat tehda
valituksen, ota yhteytta tietosuojavaltuutettuumme.
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Ota yhteyttd

Voit kayttaa ylla mainittuja oikeuksiasi ja muita sovellettavien tietosuojalakien mukaisia oikeuksiasi
Iahettamalld pyynnon osoitteeseen privacy@dokteronline.com. Vastaamme pyynt6dsi mahdollisimman pian ja
joka tapauksessa neljan viikon kuluessa.

Voit my0s kayttaa oikeuttasi tulla unohdetuksi ja oikeuttasi tietojen siirrettdavyyteen oman Dokteronline-tilisi
valityksella.

Jos sinulla on kysyttavaa, voit myos ottaa yhteyttd tietosuojavaltuutettuumme, jonka yhteystiedot 16ytyvét
tdman tietosuojaselosteen lopusta.

Raportointi vaaratilanteista, tietoturvaloukkauksista ja tietovuodoista

Jos henkildtietosi on suojaustoimenpiteistd huolimatta murrettu tai epdilemme, etta ne ovat joutuneet
rikkomuksen kohteeksi, ilmoitamme asiasta Hollannin tietosuojaviranomaiselle (Autoriteit Persoonsgegevens).
Jos henkildtietojen tietoturvaloukkauksesta seuraa sinulle todennakdisesti haitallisia seurauksia, ilmoitamme
asiasta sinulle mahdollisimman pian. Dokteronlinella on sisdinen menettelytapa tallaisten tapausten
kasittelemiseksi.

Kolmansien osapuolten verkkosivut

Tama tietosuojaseloste ei koske kolmansien osapuolten verkkosivuja, jotka on linkitetty verkkosivuumme.
Emme voi taata, ettd kolmannet osapuolet kasittelevat henkil6tietojasi luotettavalla tai turvallisella tavalla.
Suosittelemme sinua lukemaan kyseisten verkkosivujen tietosuojaselosteet ennen sivujen kayttoa.

Evdsteet

Dokteronline kayttda evasteitd verkkosivustollaan ja palveluita tarjotessaan. Evaste on pieni ja yksinkertainen
tiedosto, joka tallennetaan joko tietokoneesi kiintolevylle tai selainistuntoosi. Evdstekdytdannostdmme voit
lukea, kuinka Dokteronline kdyttaa evasteita.

Google Analytics

Kaytdmme Google Analytics -palvelua seurataksemme, kuinka vierailijat kdyttavat verkkosivustoamme.
Olemme solmineet Googlen kanssa sopimuksen tietojemme kasittelystd. Emme ole sallineet Googlen kayttaa
kerddamidan analyyttisia tietoja muihin Google-palveluihin. Lisdksi anonymisoimme IP-osoitteet.

Tietosuojaselosteemme muutokset
Varaamme oikeuden tehdd muutoksia tdhan tietosuojaselosteeseen. Suosittelemme sinua lukemaan tdman
tietosuojaselosteen sadnnollisesti, niin ettd pysyt ajan tasalla selosteen pdivityksista.

Johtava valvoja: Hollannin tietosuojaviranomainen (Autoriteit Persoonsgegevens)

Autamme tietysti mielelldmme, jos sinulla on valitettavaa henkilGtietojesi kdsittelya koskien.
Tietosuojalainsddadanndn mukaan sinulla on my6s oikeus tehda valitus kansalliselle tietosuojaviranomaiselle
henkilotietojen kasittelysta. Koska Dokteronline suorittaa rajat ylittavaa tietojenkasittelya, olemme nimenneet
Alankomaiden tietosuojaviranomaisen (Autoriteit Persoonsgegevens) valvontaviranomaiseksi.

Tietosuojavastaava

Dokteronline on nimittényt tietosuojavastaavan. Tietosuojavastaava on itsendinen henkil®, joka toimii sisdisena
valvojana. Tietosuojavastaava takaa, ettd Dokteronline soveltaa ja noudattaa asiaankuuluvia
tietosuojasdaannoksia. Jos sinulla on kysyttavaa henkilttietojesi kasittelystd, ota yhteytta
tietosuojavastaavaamme (B. Teeken) sdhkopostitse osoitteeseen privacy@dokteronline.com tai soittamalla
numeroon +31 88-235 3035. Voit ottaa yhteyttd tietosuojavastaavaamme myos, jos sinulla on kysyttdvas,
kommentteja tai valituksia tasta tietosuojaselosteesta.
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