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Declaratia de confidentialitate Dokteronline

Aceastd Declaratie de confidentialitate a fost modificatd ultima datd la 23 ianuarie 2024.

Aceasta Declaratie de confidentialitate descrie cum eMedvertise N.V., care opereaza sub denumirea de
Dokteronline, o societate cu raspundere limitata cu sediul in Willemstad, Curagao (Regatul Tarilor de Jos),
Mahaaiweg 6 (inregistrata la Registrul Comertului cu numarul 108686), colecteaza si proceseaza datele dvs.
personale (speciale).

Introducere

Datele sensibile Tn ceea ce priveste confidentialitatea, sau datele cu caracter personal, sunt prelucrate de catre
Dokteronline. Dokteronline considera ca prelucrarea atenta a datelor cu caracter personal este foarte
importanta. Prin urmare, datele cu caracter personal sunt prelucrate si securizate cu atentie de catre noi.

Tn ciuda faptului ci Dokteronline este localizaté in afara Uniunii Europene, aderdm la legislatia europeand
(aplicabild) privind confidentialitatea atunci cand prelucram datele cu caracter personal. Acest lucru ihnseamna,
printre altele, ca:

. precizam in mod clar scopurile si fundamentele pe care ne bazam pentru prelucrarea datelor cu caracter
personal in prezenta Declaratie de confidentialitate;

. limitam colectarea datelor cu caracter personal doar la datele cu caracter personal necesare Tn scopuri
legale;

. mai intdi va cerem permisiunea explicita de a va prelucra datele cu caracter personal in cazurile in care
este necesar consimtamantul dvs.;

. ludm masurile de securitate corespunzatoare pentru a va proteja datele cu caracter personal si solicitam
acest lucru si partilor care prelucreaza datele cu caracter personal in numele nostru;

. respectam dreptul dvs. de a va pune la dispozitie datele dvs. cu caracter personal pentru a fi consultate

si, de a obtine corectarea, stergerea sau transferul datelor dvs. cu caracter personal, la cerere, precum
si dreptul dvs. de a va opune prelucrarii datelor dvs. cu caracter personal si dreptul dvs. de a restrictiona
prelucrarea datelor dvs. cu caracter personal.

Dokteronline este responsabild pentru prelucrarea datelor. in aceasté Declaratie de confidentialitate, explicim
ce date cu caracter personal colectam si folosim si in ce scopuri. Va recomandam sa cititi cu atentie aceasta
declaratie.

Datele cu caracter personal si scopurile prelucrarii
Colectam si prelucram urmatoarele date:

Datele furnizate de dvs. Acestea sunt informatiile pe care le furnizati la completarea formularelor de pe site-ul
nostru, www.dokteronline.com (‘site-ul web’), sau atunci cand ne contactati prin telefon, e-mail sau prin alte
mijloace. Acestea includ informatiile pe care le furnizati atunci cand va inregistrati pentru buletinul nostru
informativ, creati un cont, plasati o comandad, contactati serviciul nostru pentru clienti sau participati la alte
functii (interactive) de pe site-ul nostru. De exemplu, prelucram urmatoarele date:

. Numele si adresa

J Numadrul de telefon

. Adresa de facturare si/sau de livrare
J Adresa de e-mail

. Datele de platad (numarul contului bancar/informatiile cardului de credit)
J Sexul

. Data nasterii

. Datele tehnice, cum ar fi adresa IP

Datele medicale (retete)

Aceste date sunt utilizate, printre altele, in urmatoarele scopuri:
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e acordarea de acces la site-ul web si la contul dvs. personal de pe site-ul web;

e crearea unui cont, furnizarea de servicii si comunicarea cu dvs.;

¢ informarea dvs. (printr-o metoda digitald) cu privire la aspectele legate de e-sanatate si la subiecte similare;

¢ informarea dvs. cu privire la modificarile serviciului nostru sau ale serviciilor oferite de medici si/sau
farmacii;

e organizarea, gestionarea si verificarea comenzii pe care ne-ati plasat-o. Daca este necesar, efectuarea unei
verificari a identitatii.

Date personale speciale furnizate de dvs. Acestea sunt informatiile pe care le furnizati la completarea
formularelor de pe site-ul nostru web sau atunci cand ne contactati prin telefon, e-mail sau prin alte mijloace.
De asemenea, datele personale speciale sunt furnizate atunci cand completati chestionarul medical. Datele
personale speciale includ date referitoare la sanatate, istoric medical si/sau viata sexuala. Colectam aceste date
exclusiv in interesul medicilor si/sau farmaciilor.

Aceste date sunt utilizate, printre altele, in urmatoarele scopuri:

¢ sa permita medicilor independenti la care avem acces sa va ofere o consultatie online la cerere;
¢ sa permita farmaciilor independente la care avem acces sa va vanda si sa va livreze anumite produse
medicale la cerere.

Informatiile pe care le colectdm despre dvs. Acestea sunt datele pe care le colectam despre dvs. atunci cand
vizitati site-ul nostru. Tn cazul in care este necesar, acest lucru se face numai dupé ce v-ati dat consimtdmantul,
de exemplu prin acceptarea cookie-urilor. Informatiile colectate includ date tehnice, cum ar fi adresa IP, datele
dvs. de conectare, tipul si versiunea browserului, tipul si versiunea pluginului de browser, sistemul de operare
si platforma, precum si informatii legate de vizita dvs., cum ar fi paginile vizitate pe site-ul nostru (inclusiv
durata, data si ora), produsele vizualizate, informatii despre interactiunea cu pagina (de exemplu, derulare, clic,
mouse-over) si numarul de telefon care este utilizat pentru a apela serviciul nostru de asistentd pentru clienti.

Aceste date sunt utilizate, printre altele, in urmatoarele scopuri:

¢ administrarea site-ului nostru web si pentru activitati interne, cum ar fi rezolvarea problemelor, analizele de
date, testarea, cercetarea, precum si in scopuri statistice si de cercetare;

¢ Tmbunatatirea site-ului nostru web, ceea ce include prezentarea continutului acestuia in cel mai eficient
mod pentru dvs. si pentru computerul dvs.;

e permiterea utilizarii functiilor interactive ale site-ului si/sau serviciului nostru web;

e asigurarea securitatii site-ului nostru web;

¢ furnizarea de informatii relevante si masurarea eficientei acestora;

¢ oferirea de sugestii si recomandari pentru dvs. si pentru alti utilizatori ai site-ului nostru web cu privire la
produse sau servicii care ar putea prezenta interes.

Informatii pe care le primim din alte surse. Acestea sunt informatii pe care le primim despre dvs. de la terte
parti selectate (de exemplu, parteneri de afaceri, parteneri in domeniul serviciilor tehnice, servicii de plata si de
distributie, retele de publicitate, furnizori de analize, furnizori de date de cautare, furnizori de verificari ale
identitatii, birouri de credit).

Aceste date sunt utilizate, printre altele, in urmatoarele scopuri:

¢ corelarea acestor informatii cu datele furnizate de dvs. si cu datele pe care le colectam despre dvs. Aceste
informatii si datele combinate pot fi utilizate Tnh scopurile mentionate mai sus.

Bazele de prelucrare a datelor

Colectam si prelucram datele dvs. personale in contextul finalizarii si/sau executarii comenzii dvs. la
Dokteronline, respectarii unei obligatii legale (de exemplu, verificarea identitatii dvs.), pentru a va proteja un
interes vital si/sau un interes comercial legitim al nostru. in cazul in care nu se aplici bazele mentionate mai
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sus, vd vom solicita consimtdmantul explicit pentru a va prelucra datele. intotdeauna v cerem permisiunea de
a prelucra date personale speciale.

Punerea la dispozitia tertilor

Punem la dispozitie datele dvs. personale unor terti ("procesatori") si societatilor asociate cu Dokteronline
pentru a organiza, gestiona si monitoriza drepturile si obligatiile, inclusiv serviciile si platile care rezulta din
contractul incheiat cu dvs. Am incheiat acorduri cu tertii mentionati mai sus, prin care ne asiguram ca
prelucrarea ulterioara a datelor cu caracter personal de catre acesti terti respecta, de asemenea, legislatia
aplicabila in materie de confidentialitate. in plus, Dokteronline pune datele dvs. personale la dispozitia altor
terti; adesea in scopuri de marketing. Facem aceasta numai cu consimtamantul dvs. explicit.

Medicii si farmaciile la care avem acces fisi desfasoara activitatea in mod independent fata de Dokteronline si
fara ca Dokteronline sa fie in niciun fel responsabila pentru natura si/sau calitatea serviciilor furnizate si/sau a
produselor livrate. in scopul consultatiilor online si/sau al produselor solicitate, Dokteronline colecteazi datele
dvs. medicale si alte date cu caracter personal pentru medici si/sau farmacii. Aceste date se afla intr-un mediu
securizat pe serverele de la Dokteronline. Angajatii Dokteronline nu au acces la aceste informatii medicale.
Datele dvs. personale si datele privind istoricul medicatiei sunt accesibile doar acestor medici si farmacii, care
sunt responsabili Tn mod independent pentru prelucrarea datelor. Am ncheiat acorduri cu acesti medici si
farmacii pentru a va proteja confidentialitatea si alte drepturi. Datele dvs. medicale nu vor fi divulgate niciunui
tert.

Buletin informativ

Oferim un buletin informativ prin care dorim sa informam persoanele interesate despre e-sanatate in sens larg
si/sau despre serviciile noastre. Va puteti abona la acest buletin informativ pe site-ul nostru. Buletinul
informativ poate contine informatii care va vizeaza in mod specific (de exemplu, prin "crearea de profiluri").
Fiecare buletin informativ contine un link cu ajutorul caruia va puteti dezabona.

Mesaje de servicii

Prin utilizarea serviciilor noastre, adresa dvs. de e-mail este addugata Tn mod automat la o lista de contacte,
astfel incat sa putem trimite un mesaj de servicii prin e-mail Tn contextul unui contract incheiat (o "comanda")
cu privire la starea unei comenzi si la modificarile sau incidentele legate de site-ul nostru web sau de serviciile
noastre. De asemenea, este posibil sd va furnizam informatii legate de comenzile plasate la noi. Va puteti
dezabona de la aceste mesaje de servicii prin intermediul linkului de dezabonare pe care il contine fiecare
mesaj de servicii.

Telefon de contact

Dokteronline va utiliza numarul dvs. de telefon pentru a va contacta, daca este necesar, pentru intrebari si/sau
actualizari cu privire la comanda pe care ati plasat-o. Dokteronline poate, de asemenea, sa va contacteze
telefonic cu privire la serviciile oferite de Dokteronline. Va vom contacta telefonic numai daca v-ati dat acordul
explicit in acest sens la crearea contului dvs. in timpul fiecirei convorbiri telefonice, vé puteti opune |a
contactarea telefonica si va puteti retrage consimtamantul dat anterior.

Publicarea
Nu publicam datele dvs. (personale).

Transferul catre tari din afara UE

Dokteronline dispune de o infrastructura tehnicd mondiala. Desi Dokteronline Tncearca sa evite acest lucru pe
cat posibil, datele dvs. (personale) pot fi transferate in tari din afara Uniunii Europene, unde reglementarile
privind protectia vietii private ar putea sa nu ofere acelasi nivel de protectie ca in Uniunea Europeana. Un
exemplu este utilizarea serviciilor Google Analytics sau a serviciilor cloud Amazon, unde datele dvs. pot fi
transferate sau stocate in Statele Unite. Prin prezenta va dati consimtamantul, in masura in care
consimtamantul dvs. este necesar, pentru transferul datelor dvs. (cu caracter personal) in Statele Unite sau in
alte tari din afara Uniunii Europene. in astfel de cazuri, Dokteronline va lua masurile adecvate, necesare in mod
rezonabil, pentru a se asigura ca datele dvs. sunt protejate cat mai bine posibil, cum ar fi incheierea unor
contracte-tip cu societdtile relevante, care sa contind acorduri clare privind utilizarea si securitatea datelor dvs.
cu caracter personal.

Declaratie de confidentialitate UE - 23 ianuarie 2024 3



(5[0 0174 ONLINE

Metoda de plata Klarna

Klarna este o metoda de plata. Klarna poate realiza o verificare a creditului, pentru care sunt prelucrate datele
cu caracter personal. Datele Klarna sunt: Klarna Bank AB, numarul de inregistrare 556737-0431, Sveavagen 46,
111 34 Stockholm, Suedia.

Securitatea
Luam masuri de securitate pentru a limita abuzurile si accesul neautorizat la datele cu caracter personal. In
special, ludm urmatoarele masuri:

. accesul la datele cu caracter personal este protejat cu un nume de utilizator si o parol3;

. datele sunt stocate, dupa primirea lor, intr-un sistem separat si protejat;

. ludm masuri fizice pentru protejarea accesului la sistemele in care sunt stocate datele cu caracter
personal;

. furnizorii nostri de echipamente tehnice si de infrastructura respecta standardele ISO aplicabile, de
exemplu ISO-27002;

. utilizam conexiuni securizate (Secure Sockets Layer sau SSL) care protejeaza toate informatiile dintre dvs.
si site-ul nostru atunci cand introduceti date personale.

Perioadele de stocare si stergerea contului

Datele cu caracter personal descrise mai sus sunt pastrate atata timp cat contul dvs. are un statut activ. Contul
dvs. - inclusiv datele cu caracter personal asociate - va fi sters de catre Dokteronline in cazul in care contul nu a
fost accesat timp de patru ani sau daca au trecut patru ani de cand ati plasat ultima data o comanda prin
intermediul Dokteronline. Cu toate acestea, anumite date cu caracter personal vor fi pastrate pentru o
perioada mai lunga daca exista o obligatie legala in acest sens (cum ar fi termenul fiscal de pastrare de cel putin
sapte ani pentru datele de plata si de cel putin 15 ani pentru datele medicale).

Drepturile dvs.

Dreptul de acces, de rectificare si de stergere a datelor dvs.

Daca doriti, Dokteronline va poate oferi un rezumat al datelor dvs. cu caracter personal pe care le cunoastem
(articolul 15 din GDPR). Cele mai multe dintre aceste date pot fi vizualizate prin intermediul contului dvs.
Dokteronline. Tn cazul in care aceste informatii se dovedesc a fi incorecte sau incomplete, vom corecta sau
completa aceste informatii la cererea dvs. (articolul 16 din GDPR).

Aveti, de asemenea, dreptul de a va fi sterse datele cu caracter personal ("dreptul de a fi uitat" - articolul 17 din
GPDR). Tn acest caz, contul dvs. si toate datele cu caracter personal asociate - in masura permisa de lege - vor fi
sterse definitiv sau anonimizate.

Dreptul de restrictionare a prelucrdrii

n cazul in care ne-ati informat c& datele dvs. cu caracter personal sunt inexacte sau incomplete, ne puteti
solicita sa restrictionam prelucrarea pe perioada in care solutionam cererea dvs. (articolul 18 din GDPR). De
asemenea, ne puteti solicita sa restrictionam prelucrarea datelor dvs. dacd sunteti de parere cd va prelucram
datele Tn mod ilegal sau ca nu mai avem nevoie de datele dvs. personale in scopul prelucrarii sau daca v-ati
opus prelucrarii acestora. Dupa ce primim cererea dvs. de restrictionare, vom prelucra datele dvs. numai dupa
ce am obtinut permisiunea dvs. sau pentru motive importante (cum ar fi procedurile judiciare).

Dreptul la portabilitatea datelor

Aveti dreptul la portabilitatea datelor. Aceasta Tnseamna cd aveti dreptul de a primi datele cu caracter personal
pe care ni le-ati furnizat intr-o forma utilizabila (articolul 20 din GPDR). Dokteronline va trimite datele dvs. in
format XML.

Dreptul la opozitie

Daca nu sunteti de acord cu o anumita prelucrare a datelor dvs. - inclusiv, de exemplu, prelucrarea automata a
datelor dvs. cu caracter personal ("crearea de profiluri") Tn scopuri de marketing direct - va puteti opune in
orice moment (articolul 21 din GPDR).
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Dreptul de a vd retrage consimtdmdntul dat anterior

n cazul in care v-ati dat consimtdmantul pentru prelucrarea datelor dvs. cu caracter personal, va puteti retrage
acest consimtamant in orice moment (articolul 13 alineatul (2) litera (c) din GPDR). De asemenea, puteti sa va
retrageti consimtamantul pentru trimiterea de mesaje de marketing sau sa va opuneti acesteia in orice
moment.

Dreptul de a depune o pldngere la o autoritate de supraveghere

Aveti dreptul de a depune o plangere la o autoritate de supraveghere relevanta (Articolul 77 din GDPR). in cazul
Dokteronline aceasta este Autoritatea olandeza pentru protectia datelor (Autoriteit Persoonsgegevens). Puteti
depune o plangere cu privire la modul in care va prelucrdam datele cu caracter personal. Bineinteles, puteti
intotdeauna sa ne transmiteti mai intai noua reclamatia dvs. Daca aveti o reclamatie, il puteti contacta pe
responsabilul nostru cu protectia datelor.

Contact

Va puteti exercita drepturile de mai sus si orice alte drepturi pe care le aveti in conformitate cu legile aplicabile
in materie de confidentialitate, trimitand o solicitare la adresa privacy@dokteronline.com. Vom raspunde
solicitarii dvs. in cel mai scurt timp posibil, Tn orice caz in termen de patru saptamani.

De asemenea, va puteti exercita dreptul de a fi uitat si dreptul la portabilitatea datelor prin intermediul
Contului Dokteronline.

Daca aveti intrebari, Tl puteti contacta, de asemenea, pe responsabilul nostru cu protectia datelor, ale carui
date de contact se afla la sfarsitul acestei Declaratii de confidentialitate.

Raportarea incidentelor, a incidentelor de securitate si a scurgerilor de informatii

n cazul in care, in ciuda mésurilor de protectie luate, datele dvs. personale nu sunt protejate sau banuim ca ar
putea fi incadlcate, vom notifica acest lucru Autoritatii Olandeze pentru Protectia Datelor (Autoriteit
Persoonsgegevens). In cazul in care neprotejarea datelor cu caracter personal este posibil s3 aib3 consecinte
negative pentru dvs., va vom comunica acest lucru cat mai curand posibil. Dokteronline are in vigoare o
procedurd interna pentru gestionarea unor astfel de incidente.

Site-urile web ale tertilor

Aceasta Declaratie de confidentialitate nu se aplica site-urilor web ale tertilor care sunt conectate cu site-ul
nostru web. Nu putem garanta cd aceste terte parti gestioneaza datele dvs. personale intr-un mod demn de
incredere sau sigur. Va recomandam sa cititi Declaratia de confidentialitate a acestor site-uri web nainte de a
le utiliza.

Cookie-uri

Dokteronline utilizeaza cookie-uri pe site-ul sdu web si atunci cand ofera servicii. Un cookie este un fisier mic si
simplu cu date care este stocat fie pe hard disk-ul computerului dvs., fie in sesiunea browserului dvs. In Politica
noastra privind cookie-urile, puteti citi totul despre utilizarea cookie-urilor de catre Dokteronline.

Google Analytics

Utilizam Google Analytics pentru a tine evidenta modului in care vizitatorii utilizeaza site-ul nostru web. Am
incheiat un acord de procesare cu Google pentru a incheia acorduri privind gestionarea datelor noastre. in plus,
nu am permis Google sa utilizeze informatiile obtinute din Analytics pentru alte servicii Google. in cele din
urma, am anonimizat adresele IP.

Modificari ale prezentei Declaratii de confidentialitate
Ne rezervam dreptul de a aduce modificari acestei Declaratii de confidentialitate. Este recomandabil sa
consultati in mod regulat aceasta Declaratie de confidentialitate pentru a fi la curent cu aceste modificari.

Autoritatea de supraveghere: Autoritatea olandeza pentru protectia datelor (Autoriteit Persoonsgegevens)

Suntem bucurosi sa va ajutam in cazul in care aveti o reclamatie cu privire la prelucrarea datelor dvs. personale.
n conformitate cu legislatia privind confidentialitatea, aveti, de asemenea, dreptul de a depune o reclamatie la
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autoritatea nationala de protectie a datelor impotriva acestei prelucrari a datelor cu caracter personal. Pentru
ca Dokteronline realizeaza o prelucrare transfrontaliera a datelor, am desemnat Autoritatea olandeza pentru
protectia datelor (Autoriteit Persoonsgegevens) ca autoritate de supraveghere.

Responsabilul cu protectia datelor

Dokteronline a desemnat un responsabil cu protectia datelor (DPO). Acest DPO este independent si actioneaza
ca un supervizor intern. DPO se asigurd ca Dokteronline aplica si respecta reglementarile relevante privind
protectia datelor. Daca aveti intrebari cu privire la prelucrarea datelor dvs. cu caracter personal, va rugam sa
contactati DPO-ul nostru (DI. B. Teeken) la privacy@dokteronline.com sau sa sunati la +31 88-235 3035. il
puteti contacta pe DPO-ul nostru si daca aveti intrebari, comentarii sau reclamatii cu privire la aceasta
Declaratie de confidentialitate.
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